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PRESENTACION

El Plan General de Accion del CEMCI para el ano
2021, tras un 2020 especialmente complicado debido
a la crisis sanitaria generada por el Covid-13, incluye en
sus diferentes pilares de actuacion acciones que con-
tribuyan a afrontar los procesos de recuperacion eco-
némica y social a los que las Administraciones Publicas,
y en particular las Entidades Locales, se ven abocadas,
junto a aguellos otros procesos de mejora y prestacion
de servicios que le son propios.

En cualquier caso, el CEMCI continuard actuando
bajo pardmetros de excelencia, calidad, innovacion, mo-
dernizacion y perfeccionamiento, buscando siempre su
posicionamiento como centro de referencia en sus cam-
pos de actuacion principales: formacion, investigacion,
documentacion y publicaciones.

El Programa de Documentacion y Publicaciones se-
guird manteniendo una estrecha vinculacion con los Pro-
gramas de Formacion e Investigacion para la seleccion
de los temas a publicar, teniendo en cuenta incluir te-
mdticas de actualidad, normativa que afecte de forma
directa al dmbito local, con una visién No solo tedrica sino
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Praxis sobre proteccién de datos en las entidades Locales

también practica, asi como temas relacionados con la
gestion publica local.

Para la elaboracion de la obra Praxis sobre protec-
cion de datos en las Entidades Locales hemos contado
con la colaboracion de CaroLiNa GoNl MURUZABAL y LOURDES
Oroz VaLENCIA, abogadas, colegiadas en el ML Colegio de
Abogados de Pamplona, socias de Eulza Consultoria, de-
dicada al derecho tecnologico y cumplimiento normativo,
con mas de mas de 15 anos de experiencia en aseso-
ramiento en materia de proteccion de datos en entida-
des locales, asi como autoras en diversas publicaciones
especializadas, y docentes en diferentes organismos y
entidades locales.

Las autoras hacen una magnifica exposicion sobre
la normativa de proteccion de datos, no solo desde un
punto de vista tedrico, sino tambien practico incorporan-
do supuestos concretos, puesto que la normativa tiene
un caracter trasversal para la actividad de las entidades
locales y se debe considerar en multiples facetas de la
gestion diaria municipal.

A lo largo de ocho capitulos, se muestran los prin-
cipios y conceptos bdsicos aplicables de la normativa
de proteccion de datos, las figuras intervinientes en el
tratamiento de los datos, el registro de actividades y su
publicacion por medios electronicos, el cumplimiento del
principio de transparencia en el tratamiento de datos de
caracter persondal, la figura del Delegado de Proteccion
de Datos, para finalizar con las medidas de seguridad
aplicables a las entidades locales segun el Esquema Na-
cional de Seguridad.

Consideramos que éste es un trabajo de gran in-

teres para las administraciones locales, y confiamos en
que tenga buena acogida entre nuestros lectores.
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Presentacion

Agradecemos a las autoras el trabajo realizado, y a
todos los usuarios del CEMCI, el interés demostrado en
las actividades vy publicaciones que este Centro lleva a
cabo.

CEMCI
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PROLOGO

Este libro surge de la peticion que nos realizaron
desde el Centro de Estudios Municipales, tras la prime-
ra edicion del curso "“Marco normativo y de gestion de
la proteccion de datos vy sus efectos en las Entidades
Locales”, en la primavera de 20138 que realizamos en
esta organizacion.

Los objetivos que nos han guiado durante la es-
critura de este libro son dos, por una parte ampliar
la materia que se imparte en el curso y el segundo
objetivo es la aportacion de nuestra experiencia en
la aplicacion de la normativa de proteccion de datos,
descender a cuestiones prdcticas, exponiendo las ra-
zones juridicas, teniendo en consideracion diferentes
sentencias, y especialmente resoluciones y dictdme-
nes de las diferentes autoridades de control, la Agen-
cia Espanola de Proteccion de Datos, la Agencia Vasca
de Proteccion de Datos, la Autoridad de Proteccion de
Datos Catalana y el Consejo de Transparencia y Pro-
teccion de Datos de Andalucia.

En nuestra experiencia profesional hemos constata-
do que esta normativa tiene un cardcter trasversal para
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Praxis sobre proteccién de datos en las entidades Locales

la actividad de las entidades locales y se debe conside-
rar en multiples facetas de la gestion diaria municipal.

Ademds, como se trata de una normativa relativa-
mente joven, se produce un hecho constante que es la
adecuacion y el gjuste de la misma, para ello se hace
uso de los diversos informes de las autoridades de con-
trol gue van ayudando a aclarar conceptos, asi como de
sentencias que sirven de guia para una mejor interpre-
tacion de la normativa.

Hace mucho tiempo que constatamos, que esta nor-
mativa, que suele ser un “arma arrojadiza” segun se quiera
defender las diferentes posturas, es habitual que, al iniciar
las formaciones presenciales, comencemos con la pregun-
ta ¢,qué se entiende por la proteccion de datos?, para acto
seguido dar una respuesta con la que pretendemos que
las personas que asisten a nuestro curso tormen concien-
cia del mal uso que se hace en muchas ocasiones de esta
normativa, asi que nuestra respuesta es: Se trata de la
excusa perfecta cuando no se quiere dar la informacion
solicitada. Se utiliza tanto en circunstancias en las se hace
la peticion es un proyecto urbanistico sin datos personales,
o cuando los datos hacen referencia a personas juridicas.

La normativa de proteccion de datos tiene una
companera de vigje gue es la normativa sobre transpa-
rencia y no siempre resulta facil el encaje entre ambas,
ahora bien, todos sabemos que estdn “condenadas” a
entenderse. Para llegar a ese entendimiento y resolver
los dudas de aplicacion concreta nos van ayudando los
diferentes criterios de los Consejos de Transparencia,
elaborados en algunas ocasiones de forma conjunta con
las autoridades de control.

Si bien el Reglamento General de Proteccion de
datos, tiene aproximadamente el 60 % de medidas de
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Prélogo

seguridad de tipo juridico, esta materia se encuentra
vinculada a la aplicacion de medidas de seguridad de
tipo informdatico, razon por la cual hemos considerado
de interés dedicar un capitulo al Esquema Nacional de
Seguridad.

Hay temas en los que nos hemos detenido con mds
detalle, suelen ser cuestiones que hemos tenido que in-
formar a nuestros clientes y que afectan ala mayoria de
las entidades locales, otros temas los hemos desarro-
llado a "riesgo y ventura” de la futura trasposicion de la
directiva, como es el caso del canal de denuncias, que al
tratarse de un tema novedoso, no hemos querido dejar
de hacer referencia. Otros temas nos hemos limitado
a redlizar breves consideraciones ya gque un desarrollo
mayor supone tener que adentrarse en otras normati-
vas gue van mas alld que el objeto de este libro, como es
el caso de los plazos de conservacion de la informacion
y la normativa de archivos y documentos, que las admi-
nistraciones han de tener en consideracion para cumplir
con el principio de limitacion del plazo conservacion

Las personas que lean este libro no van a encontrar
respuesta a todas las dudas sobre la aplicacion de esta
normativa que puedan tener, aungque hemos expuesto
una gran variedad de casos prdcticos, tambien, hemos
pretendido exponer criterios generales que permitan
hacer la propia composicion de lugar ante las posibles
dudas de aplicacion que surjan en el dia a dia, y en todo
Caso, Nos sometemos a cualquier mejor criterio fundado
en derecho.

Agradecemos a los lectores que se han aventurado
en este libro y en especial a los alumnos de los cursos
gue nos han aportado muchos supuestos reales a los
gue hemos tenido que dar respuesta y que nos ha per-
mitido incorporarlos a este libro.
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ACRONIMOS

AEPD
ARSOL
CCN-Cert
DPD/DPO
EELL

ENI

ENS
INCIBE
FEMP

LOPD

LOPDGDD

PYMES
RD

Agencia Espanola de Proteccion de
Datos

Ejercicio de los derechos de acceso,
rectificacion, supresion, oposicion y
limitacion

Centro Criptologico Nacional
Delegado de proteccion de datos/
Data Protection Officer

Entidades Locales

Esquema Nacional delnteroperabilidad
Esquema Nacional de Seguridad
Instituto Nacional de Ciberseguridad
Federacion Espanola de Municipios y
Provincias

Ley Orgdnica 15/1998, de 13 de
diciembre, de Proteccion de Datos
de Cardcter Personal

Ley Orgdnica 3/2018, de 5 de
diciembre, de proteccion de datos
personales y garantia de los derechos
digitales

Pequenas y medianas empresas
Real Decreto
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RD 1720/2007

RGPD

SAl

VPN

Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley
Orgdnica 15/1989, de 13 de diciembre,
de proteccion de datos de cardcter
personal

Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de
27de abril de 2016, relativo a la
proteccion de las personas fisicas en
lo que respecta al tratamiento de
datos personales y a la libre
circulacion de estos datos y por el que
se deroga la directiva 95/46/CE
Sistema de Alimentacion Interrumpida
de corriente

Red privada virtual
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LEGISLACION APLICABLE

1. INTRODUCCION: MARCO NORMATIVO EN
MATERIA DE PROTECCION DE DATOS

La proteccion de las personas fisicas en relacion con
el tratamiento de datos personales es un derecho fun-
damental que se encuentra ya recogido en la Constitu-
cion de 1978 donde regula en el articulo 18 el derecho
al honor, a la intimidad personal y familiar y a la propia
imagen; la inviolabilidad del domicilio y el secreto de las
comunicaciones, previendo el propio articulo 18.4 que “el
legislador limitara el uso de la informdtica para prote-
ger los derechos fundamentales de los ciudadanos.”

De esta manera, la Constitucion Espanola fue una
de las primeras normas en introducir la limitacion del uso
de la informdtica para proteger el honor y la intimidad
personal y familiar de los ciudadanos.

Por su parte, el Tribunal Constitucional, proclamo en
su Sentencia 292/2000" que el derecho a la proteccion

! Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre.
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de datos es un verdadero derecho fundamental, autd-
nomo vy claramente diferenciado de los demds que se
garantizan en el mismo articulo 18 de la Constitucion Es-
panola.

Establece la sentencia de forma explicita que se tra-
ta de un derecho autéonomo e independiente que con-
siste en un poder de disposicion y de control sobre los
datos personales que faculta a la persona para decidir
cudles de esos datos proporcionar a un tercero, sed el
Estado o un particular, o cudles puede este tercero re-
cabar, y que tambien permite al individuo saber quien
posee esos datos personales y para quée, pudiendo opo-
nerse a esa posesion O Uso.

De forma previa el Tribunal Constitucional en su
Sentencia 94/19987 garantizd a la persona el control
sobre sus datos, cualesquiera datos personales, y so-
bre su uso y destino, para evitar el trdfico ilicito de los
mismos o lesivo para la dignidad y los derechos de los
afectados; de esta forma, el derecho a la proteccion de
datos se configura como una facultad del ciudadano
para oponerse a que determinados datos personales
sean usados para fines distintos a aquel que justifico
su obtencion.

Por lo tanto, se trata de un derecho fundamental y
auténomo, situado en el maximo nivel de proteccion juri-
dica, y que al encontrase regulado en el Titulo 1, Capitulo
2°, seccion Primera, entre otras medidas de proteccion,
debe ser desarrollado mediante ley orgdanica.

2 Sentencia del Tribunal Constitucional 94/1998, de 4 de mayo
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El origen de la regulacién se encuentra en la De-
claracién Universal de los Derechos Humanos y en la
normativa de la Unién Europea.

La Declaracién Universal de los Derechos Huma-
nos® de 1948 establece en el articulo 12 que “nadie
serd objeto de injerencias arbitrarias en su vida priva-
da, su familia, su domicilio o su correspondencia, ni de
ataques a su honra o reputacion. Toda persona tiene
derecho a la proteccion de la ley contra tales injerencias
o ataques”.

Dos anos despues, el Convenio Europeo para la Pro-
teccion de los Derechos Humanos vy Libertades Funda-
mentales del Consejo de Europa, mas conocido como
la Convencion Europea de Derechos Humanos, de 1950,
establece en su articulo 8 que “toda persona tiene de-
recho al respeto de su vida privada y familiar, de su do-
micilio y de su correspondencia”.

En tercer lugar, en el ano 1981 se elaboro el Convenio
108 del Consejo de Europa con la finalidad de proteger a
los individuos respecto al tratamiento automatizado de
sus datos de cardcter personal.

Por otra parte, la Carta de los Derechos Fundamen-
tales de la Unién Europea, recoge en el articulo 84 que

° http://www.un.org/es/universal-declaration-human-rights/

4 Articulo 8: Protecciéon de Datos de Cardcter Personal

1. Toda persona tiene derecho a la proteccion de los datos de cardc-
ter personal que le conciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre
la base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene derecho a ac-
ceder a los datos recogidos que le conciernan y a obtener su rectificacion.
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“toda persona tiene derecho a la proteccion de los da-
tos de cardcter personal que le conciernan”.

En Espana, la regulacion comienza en el ano 1992
con la Ley Orgdnica 5/1992, de 29 de octubre, de Re-
gulacion del Tratamiento Automatizado de los Datos de
Cardcter Personal (LORTAD). El objetivo de esta norma
era principalmente desarrollar lo recogido en el articulo
18 de la Constitucion Espanola de 1978 y establecer, por
primera vez, la limitacion del uso de la informdtica para
garantizar la intimidad personal. La LORTAD marco un
hito historico en nuestro pais al ser la primera norma en
materia de proteccion de datos aprobada.

Un aspecto que destacar de la LORTAD es que uni-
camente regulaba los tratamientos de datos personales
que se redlizaban en soportes informatizados, exclu-
yendo el tratamiento de datos en formato papel.

El desarrollo reglamentario de la LORTAD llego siete
anos después, con el Real Decreto 994/1999, de 11 de
junio: Reglamento de Medidas de Seguridad de los Fi-
cheros Automatizados que contengan Datos de Cardc-
ter Personal (RD 994/1999), que como se ha senalado,
unicamente establecia las medidas de seguridad para
los ficheros informatizados dejando sin regular toda la
informacion que se encontraba en formato papel.

En este periodo de tiempo, fue aprobada la Directi-
va 95/46/CE del Parlamento Europeo y del Consejo de
24 de octubre de 1995 relativa a la Proteccion de las
Personas Fisicas en lo que respecta al Tratamiento de
Datos Personales y a la libre circulacion de estos datos

3. El respeto de estas normas estard sujeto al control de una auto-
ridad independiente.
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(Directiva 95/46/CE), en la que se establece el marco
juridico en el que se desarrollo la LOPD.

Con el fin de llevar a cabo la trasposicion de la direc-
tiva, en diciembre de 1999 se promulgo la Ley Orgdnica
15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD), que adapto la legislacion es-
panola a la Directiva Europea.

Su objetivo era regular el tratamiento de los datos y
ficheros de cardcter personal, los derechos de los ciuda-
danos sobre ellos y las obligaciones de aquellos que los
tratan. Esta ley afectaba a todos los datos que referen-
tes a personas fisicas registrados independientemente
del soporte en el que se encontraran, informdtico o pa-

pel.

Posteriormente fue aprobado el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de Desarrollo de la Ley Orgdnica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardac-
ter Personal (RLOPD), que desarrolla los principios de la
LOPD y las medidas de seguridad a aplicar en los siste-
mas de informacion. Se aplica al igual que la LOPD tanto
a ficheros en soporte automatizado como en cualquier
otro tipo de soportes, estableciendo medidas especifi-
cas para el tratamiento de los datos en papel.

Durante el ano 2012 se comenzo a trabajar a ni-
vel europeo en una nueva norma, que entrd en vigor en
mayo de 2016 y es aplicable desde el 25 de mayo de
2018. EI REGLAMENTO (UE) 2016/679 DEL PARLAMEN-
TO EUROPEOQO Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Di-
rectiva 85/46/CE (Reglamento General de Proteccién
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de Datos o RGPD). Esta norma supera el marco de la
directiva, siendo de aplicacion directa en todo el territo-
rio de la UE, por lo que no requiere de normas internas
de trasposicion ni tampoco, en la mayoria de los casos,
de normas de desarrollo o aplicacion.

Por ultimo, en diciembre de 2018 se publico la Ley
Orgdnica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y Garantias de Derechos Digitales que,
ademds de desarrollar algunos de los preceptos del
RGPD, regula los derechos digitales tratando de “garan-
tizar los derechos digitales de la ciudadania conforme
al mandato establecido en el articulo 18.4 de la Cons-
titucion”.

2. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO, DE 27 DE ABRIL DE 2016,
RELATIVO A LA PROTECCION DE LAS PERSONAS
FISICAS EN LO QUE RESPECTA AL TRATAMIENTO
DE DATOS PERSONALES Y A LA LIBRE CIRCULACION
DE ESTOS DATOS Y POR EL QUE SE DEROGA LA
DIRECTIVA 95/46/CE®

El proyecto de modificacion de la normativa de pro-
teccion de datos fue impulsado por la Comision Europea
en el ano 2012, casi veinte después de la aprobacion de
la Directiva 95/46/CE.

Las razones para abordar la actualizacion de la nor-
mativa europea de proteccion de datos en especial para
atender y regular los retos que se han planteado por:

S https://www.boe.es/buscar/doc.php?id=DOUE L-2016-80807
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* La rdpida evolucion tecnoldgica.
* La globalizacion.

Estas dos realidades tenidas en cuenta por el legis-
lador han dado lugar, tal y como lo expone el Conside-
rando 6 del RGPD a:

El aumento del intercambio de datos personales, asi
como el aumento de la recogida de los datos de una
forma muy significativa.

La evolucion de la tecnologia, con la consiguiente re-
duccion de costes y la facilidad de utilizacion, que esta
permitiendo que las organizaciones, tanto publicas como
privadas, puedan hacer uso de datos personales para
realizar sus actividades en una escala que no habia sido
conocida anteriormente.

Existe otra realidad, vinculada con la actividad de las
personas fisicas, y es la difusion de informacion personal
haciendo uso, en esencia, de las redes sociales.

* La evolucion tecnologica afecta tanto a la econo-
mia como a la vida social, y segun se indica en el
propio RGPD facilitard mas la libre circulacion de
los datos personales dentro de la UE, fuera a pai-
ses terceros u organizaciones, debiendo elevar el
nivel de proteccion.

Los cambios y avances expuestos necesitaban de
un marco juridico que garantizara de forma coherente la
proteccion de los datos personales en la UE, era preciso
reforzar la seguridad juridica y prdctica tanto de las per-
sonas fisicas, que deben tener el control de sus propios
datos personales, como de las organizaciones, publicas
o privadas.
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Por otra parte, el legislador es consciente, y asilo ex-
pone en el Considerando 9, que la proteccion de datos
en la UE se ha aplicado de forma fragmentada en los
distintos paises a pesar de ser conscientes de la exis-
tencia de riesgos importantes para la proteccion de las
personas fisicas, en especial en todas las actividades
gue se realizan en lineqa, gue se han incrementado sen-
siblemente.

Asi mismo el diferente nivel de proteccion de los de-
rechos vy libertades ha dado lugar a dificultades para la
libre circulacion de los datos. ..."Estas diferencias pue-
den constituir, por lo tanto, un obstaculo al gjercicio de
las actividades economicas a nivel de la Union, falsear
la competencia e impedir que las autoridades cumplan
las funciones que les incumben en virtud del Derecho
de la Union. Esta diferencia en los niveles de proteccion
se debe a la existencia de divergencias en la ejecucion y
aplicacion de la Directiva 95/46/CE. (Considerando 9)"

Por estas razones y segun se expone en el Consi-
derando 108, se optd por una norma de alcance general,

©10) Para garantizar un nivel uniforme y elevado de proteccion de las
personas fisicas y eliminar los obstdculos a la circulacion de datos perso-
nales dentro de la Union, el nivel de proteccion de los derechos vy liberta-
des de las personas fisicas por lo que se refiere al tratamiento de dichos
datos debe ser equivalente en todos los Estados miembros. Debe ga-
rantizarse en toda la Union que la aplicacion de las normas de proteccion
de los derechos v libertades fundamentales de las personas fisicas en
relacion con el tratamiento de datos de cardacter personal sea coheren-
te y homogénea. En lo que respecta al tratamiento de datos personales
para el cumplimiento de una obligacion legal, para el cumplimiento de una
mision realizada en interés publico o en el gjercicio de poderes publicos
conferidos al responsable del tratamiento, los Estados miembros deben
estar facultados para mantener o adoptar disposiciones nacionales a fin
de especificar en mayor grado la aplicacion de las normas del presente
Reglamento. Junto con la normativa general y horizontal sobre proteccion
de datos por la que se aplica la Directiva 95/46/CE, los Estados miembros
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un Reglamento, que es de aplicacion directa en todos
los paises de la Union Europea, de forma que unifica los
derechos vy los deberes de la ciudadania independiente-
mente del pais en el que se encuentren, estableciendo
un nivel de proteccion equivalente en todos los Estados
Miemlbros.

Si bien en el mismo Considerando 10 se recoge el
reconocimiento de un margen de maniobra para que los
estados miembros especifiquen sus propias normas.

El 27 de abril de 2016 se aprobo el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccién de las per-
sonas fisicas en lo que respecta al tratamiento de da-
tos personales y a la libre circulacion de estos datos y
por el que se deroga la directiva 95/46/CE (en adelan-
te RGPD) que entrd¢ en vigor el 24 de mayo de 2016, y es
de obligado cumplimiento desde el 25 de mayo de 2018.

La razon principal de este periodo de dos anos para
su plena aplicacion, estuvo en facilitar a los Estados y a
las organizaciones la adaptacion a la nueva normativa,
que en el caso de nuestro pais supone un cambpio sus-
tancial, no tanto desde el punto de vista de adopcion
de medidas de seguridad, (el Real Decreto 1720/2007,
identificaba muchas de las medidas que era necesario

cuentan con distintas normas sectoriales especificas en dmbitos que pre-
cisan disposiciones mads especificas. El presente Reglamento reconoce
también un margen de maniobra para gue los Estados miembros especi-
figuen sus normas, inclusive para el tratamiento de categorias especiales
de datos personales («datos sensibles»). En este sentido, el presente Re-
glamento no excluye el Derecho de los Estados miembros que determina
las circunstancias relativas a situaciones especificas de tratamiento, inclui-
da la indicacion pormenorizada de las condiciones en las que el tratamien-
to de datos personales es licito.
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aplicar) como del cambio cultural que supone este re-
glamento, el cambio desde una aplicacion reactiva, a
una cultura de la proactividad, con lo que ello supone de
aplicar la proteccion de datos desde el diseno y por de-
fecto, la realizacion de andlisis de riesgos, o la evaluacion
de impacto.

En algunos casos, no ha sido suficiente el periodo de
adaptacion, porque hoy podemos comprobar que mu-
chas organizaciones no cumplen con lo exigido.

El RGPD persigue varios objetivos:

* la proteccion de los derechos vy las libertades fun-
damentales de las personas fisicas en relacion
con las actividades de tratamiento de datos de
cardcter persondl,

* garantizar la libre circulacion de estos datos entre
los Estados miembros, de forma que esta no pue-
de ser restringida ni prohibida por motivos rela-
cionados con la proteccion de las personas fisicas
en el tratamiento de sus datos personales.

En la Comunicacion de la Comision al Parlamento Eu-
ropeo y al Consejo “Las normas de proteccion de datos
como facilitador de la confianza en la UE y mas alla, ha-
ciendo balance”, publicado el 24/07/2019 se indica que:
"Uno de los objetivos fundamentales del Reglamento era
eliminar un panorama fragmentado de 28 leyes nacio-
nales diferentes que existian en virtud de la anterior Di-
rectiva sobre proteccion de datos y proporcionar seguri-
dadjuridica a particulares y empresas de toda la UE. Ese
objetivo se ha cumplido en gran medida.”

Como ya se ha senalado, el RGPD supone un nue-
vo paradigma en la proteccion de datos, un cambio en
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la forma en que las organizaciones han de abordar el
cumplimiento de esta normativa, se ha de atender a al
principio de responsabilidad proactiva, principio que pro-
viene la cultura anglosajona, en la que no se indica las
medidas a cumplir, con el grado al que estdbamos habi-
tuados en nuestra normativa.

En la aplicacion del principio proactividad es la pro-
pia organizacion la que debe llevar a cabo un andlisis de
riesgos de los tratamientos de datos que realiza y aten-
diendo a dicho andlisis debe definir las medidas técnicas,
organizativas y legales que considere adecuadas para
garantizar y acreditar que cumple con los principios y
obligaciones que indica el RGPD, asi como para atender
los ejercicios de derechos relativos a esta materia que
puedan presentar las personas interesadas ante la or-
ganizacion.

Las principales novedades que introduce el RGPD se
enumeran, de forma breve, a continuacion, y seran de-
sarrolladas posteriormente con mds detalle alo largo de
los diferentes capitulos”:

Ambito de aplicacién

El Reglamento amplia el dmbito de aplicacion terri-
torial a los responsables y a los encargados del trata-
miento no establecidos en la UE, cuando sus actividades

7 Basado en el documento ¢ Cudles son las principales novedades del
Reglamento General de Proteccion de Datos? de la Autoridad Catalana
de Proteccion de Datos y en la Guia del Reglamento General de Protec-
cion de Datos para responsables de Tratamiento: http://apdcat.gencat.
cat/es/documentacio/RGPD/novetats/

https://www.cepd.es/media/guias/guia-rgpd-para-responsables-
de-tratamiento.pdf
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ofrezcan bienes y servicios a personas que se encuen-
tran en la UE (articulo 3-3 RGPD).

Se pretende evitar que empresas de fuera de Europa
argumenten gue no les aplica la normativa de proteccion
de datos europeq, al estar fuera del espacio europeo.

Con el RGPD siempre y cuando sus servicios se
presten a ciudadanos que estan en la UE se debe cum-
plir con la normativa de proteccion de datos.

Como curiosidad se puede observar a algunos pe-
riodicos norteamericanos informan que no es posible su
conexion desde Europa para evitar la adaptacion a la
normativa europea.

Principios

Hay que destacar que el RGPD incluye dos nuevos
principios que ya se han senalado y sobre los que se
profundizard posteriormente:

— Principio de responsabilidad proactiva, y

- Enfoque de riesgo.

Mds adelante, en este mismo capitulo se desarrollan
todos los principios que han de cumplirse para el trata-
miento de los datos personales.

Nuevas categorias de datos

Posteriormente, en el capitulo 2, se expondrd qué
datos son especialmente sensibles para los individuos vy
como en la normativa anterior Nno se encontraban den-

tro de esta categoria el tratamiento de datos geneticos
y datos biomeétricos.
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